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10 zasad bezpiecznego konta
szkolnego

Jednostronicowa lista zasad dla nauczycieli i pracownikéw korzystajacych z Google
Workspace lub Microsoft 365.

¢ 1. Uzywaj wytgcznie wtasnego konta i nie przekazuj nikomu hasta.

e 2. Wigcz MFA/2FA, jezeli szkota udostepnia lub wymaga te funkcje.

¢ 3. Przed wpisaniem hasta sprawdzZ domene i adres strony logowania.

e 4. Nie zatwierdzaj niespodziewanej prosby o logowanie lub kodu MFA.

¢ 5. Na wspdlnym komputerze nie zapisuj hasta i zawsze sie wyloguij.

¢ 6. Pliki udostepniaj tylko osobom, ktére rzeczywiscie powinny miec dostep.

e 7. Nie publikuj danych uczniéw ani dokumentéw wewnetrznych w miejscach publicznych.
e 8. Podejrzany e-mail, utrate urzgdzenia lub nietypowe logowanie zgtos administratorowi.

¢ 9. W narzedziach Al nie umieszczaj danych osobowych, ocen, haset ani poufnych dokumentéw
bez wyraznie ustalonych zasad.

¢ 10. Zanim wyslesz wiadomos¢, plik lub zaproszenie - sprawdz aktywne konto, odbiorcéw i
uprawnienia.

Najwazniejsza zasada: najpierw sprawdz konto i odbiorcéw, potem uprawnienia, a dopiero na koncu publikuj lub
wysytaj.
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